[image: ]

Verzeichnis von Verarbeitungstätigkeiten gem. Art. 30 DSGVO


	I. Angaben zur Verarbeitungstätigkeit

	Name (oder ggf. Kurzbezeichnung) 
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	Einsatz des Verfahrens ab/seit:   Bitte geben Sie ein Datum ein.

	☐ Änderung bestehender Verarbeitung 
☐ neue Verarbeitung 
☐ Abmeldung bestehender Verarbeitung



	Innerhalb der 
Organisationseinheit
Verantwortliche/r 
	- Ansprechpartner/in
- Telefonnummer
- E-Mail-Adresse
- Organisationseinheit



	gemeinsam für das Verfahren Verantwortliche
	☐  nicht relevant
☐  ja, folgender:                


	Interne verarbeitungs-
berechtigte 
Personen
	- Ansprechpartner/innen mit Kontaktdaten
- Rollen/Funktionen
- Angabe der Berechtigung(en)


	Name und Kontaktdaten des externen Auftragsverarbeiters
	☐  nicht relevant
☐  ja, folgender:                



	Kontaktdaten der Datenschutzbeauftragten
	Datenschutzbeauftragte/r der Universität Erfurt
Nordhäuser Straße 63
99089 Erfurt

Tel. +49361 737 5007
E-Mail: datenschutz@uni-erfurt.de

	Rechtsgrundlage der Verarbeitung 
(Art. 6 DSGVO):
	
z.B. 

☐   Verarbeitung ist zur Erfüllung einer rechtlichen Verpflichtung erforderlich, der die Universität Erfurt unterliegt (Art. 6 Abs. 1 UA 1 lit. c DSGVO)
(bitte angeben: Name der Rechtsgrundlage, Paragraf, Absatz, ggf. Satz, aus der sich die rechtliche Verpflichtung ergibt)

☐   Verarbeitung ist für die Erfüllung eines Vertrags, dessen Vertragspartei die betroffene Person ist, oder zur Durchführung vorvertraglicher Maßnahmen erforderlich, die auf Anfrage der betroffenen Person erfolgen (Art. 6 Abs. 1 UA 1 lit. b DSGVO)
(bitte Vertrags- bzw. vorvertragliches Verhältnis benennen)

☐    die Verarbeitung ist für die Wahrnehmung einer Aufgabe erforderlich, die im öffentlichen Interesse liegt oder in Ausübung öffentlicher Gewalt erfolgt, die dem Verantwortlichen übertragen wurde = eine spezialgesetzliche Regelung erlaubt die Datenverarbeitung oder sieht diese vor (Art. 6 Abs. 1 UA 1 lit. e DSGVO)
 (z.B. Thüringer Hochschulgesetz; bitte angeben: Name der Rechtsgrundlage, Paragraph, Absatz, ggf. Satz,welche die Datenverarbeitung erlaubt oder vorsieht)

☐   Einwilligung gem. Art. 6 Abs. 1 UA 1 lit. a DSGVO i.V.m. Art. 7 DSGVO 
(

☐   Sonstige:                
(z.B. Art. 6 Abs. 1 UA 1 lit. d oder f)



	Zwecke der Verarbeitung:
	
z.B.:
· Arbeitszeiterfassung 
· Urlaubsverwaltung 
· Nutzungsprotokollierungen IT/Internet/E-Mail 
· Durchführung von Bewerbungsverfahren 
· Prüfungsverwaltung, Zeugniserstellung 
· Wahlen (Wählerverzeichnis)
· Organisation eines Kongresses, einer Tagung oder eines Workshops (Teilnehmerverwaltung)
· Durchführung von Befragungen oder Experimenten (Probandenpool) 
· Durchführung von Interviews zu Forschungszwecken (Expertenpool)


	Beschreibung der Kategorien betroffener Personen: 
	☐   Beschäftigte
☐   externe Mitarbeiter
☐   Studierende
☐   Bewerber/innen
☐   Gutachter/innen
☐   Lieferanten
☐   …
Vorgeschlagene Kategorien bitte ergänzen oder durch Zutreffende ersetzen. Wenn eine Kategorienbildung schwierig oder nicht möglich erscheint, bitte eine genaue Bezeichnung der Eigenschaft/Funktion der betroffenen Personen angeben! 


	Beschreibung der Kategorien von personenbezogenen Daten:
	Kategorien können z.B. sein
☐ Kontaktdaten (Name, Anschrift, E-Mail-Adresse, Telefonnummern,…)
☐ Mitarbeiterdaten (Personalnummer, …)
☐ demografische Daten (Alter, Geschlecht,...)
☐ Bankverbindung, Zahlungsinformationen
☐ Lebenslaufinformationen, Qualifikationsnachweise 
☐ Studierendendaten (Teilnahme an Veranstaltungen, Noten,…)
☐ Befragungsdaten 
☐ Bildmaterial
☐ Benutzername
☐ Passwort
☐ …

Besondere Kategorien personenbezogener Daten:

☐ keine
☐ Gesundheitsdaten
☐ Religion
☐ Gewerkschaftszugehörigkeit
☐ genetische Daten
☐ biometrische Daten
☐ politische Meinungen
☐ …
Bitte ergänzen, sofern etwas fehlt


	Kategorien von Empfängern:
	☐  nicht relevant

☐  intern (Zugriffsberechtigte)

Organisationseinheit / Funktion 
☐  extern 

Empfängerkategorie (z.B. Kooperationspartner, Dienstleister etc.)

	Angaben zur Übermittlung von personenbezogenen Daten an ein Drittland oder an eine internationale Organisation:
	☐   Eine solche Datenübermittlung findet nicht statt und ist auch nicht geplant.

☐   Datenübermittlung erfolgt an:

      (bitte Drittland und/oder internationale Organisation angeben. Als Drittland gilt dabei grundsätzlich jedes Land außerhalb der Europäischen Union)


	
	Folgende Kategorien betroffener Personen sowie personenbezogener Daten werden übermittelt:  
      

	
	Rechtsgrundlage der Übermittlung: 
     

	
	Angemessenheitsbeschluss der Europäischen Kommission bzw. Dokumentation geeigneter Garantien:
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Sofern eine Übermittlung in ein Drittland oder an eine internationale Organisation erfolgt oder geplant ist, wenden Sie sich bitte an die/den Datenschutzbeauftragte/n!




	Fristen für die Löschung der verschiedenen Datenkategorien nebst Rechtsgrundlage je Datenkategorie:
	Hinweis: personenbezogene Daten sind spätestens zum Zeitpunkt des Wegfalls des mit der Speicherung verfolgten Zwecks zwingend zu löschen bzw. vollständig zu anonymisieren. Es sind die geltenden Regelungen zu Aufbewahrungspflichten und -fristen zu beachten, die sich u.a. aus der Richtlinie über die Aufbewahrung von Schriftgut in der Verwaltung des Freistaats Thüringen ergeben. 
Bei Fragen, wenden Sie sich bitte an die/den Datenschutzbeauftragten!




	II. Angaben zu technischen und organisatorischen Maßnahmen	

	1. Wird die Verarbeitungstätigkeit innerhalb der IT-Infrastruktur der Universität Erfurt durchgeführt?
☐ ja*                  ☐ nein              ☐ teilweise (Bitte erläutern - z.B. es werden nicht vom URMZ administrierte 
PCs/Laptops/Clouds eingesetzt) *
	
* Für die Ziffern 5,6, 7 und 9 finden die vom URMZ bereit gestellten Standard-TOM (s. Anlage) Anwendung. Zusätzliche Angaben sind daher nur bei Abweichungen/Ergänzungen hiervon zu machen. 

	2. Beschreibung der eingesetzten Hard- und Software
Angaben zur Hardware, z.B. analoger Papierordner, exklusiver Einzelrechner mit Inventarnummer, PC mit lokalem Datennetz oder mit öffentlichem Datennetzanschluss, mobiler Rechner
Angaben zur Software: Bezeichnung Betriebssystem und der Anwendungssoftware (Unterscheidung zwischen Standardsoftware für Büroumgebung und Individualsoftware für spezielle Verfahren). Der Verantwortliche für die Gestaltung der Anwendungssoftware muss zumindest in allgemeiner Form erkennbar sein (z. B. namhaftes Softwareprodukt, Eigenprogrammierung, Auftragsprogrammierung durch Firma XYZ).

	3. Pseudonymisierung:
z.B. bei Forschungsprojekten relevant, wenn der Name der/des Betroffenen nicht bekannt sein muss, anders als regelmäßig bei Verwaltungsverfahren. 

☐ Pseudonymisierung ist nicht möglich / nicht erforderlich
☐ Pseudonymisierung wird wie folgt eingesetzt: _______________________


	4. Verschlüsselung (Zugriffs- und Weitergabekontrolle):
Hier geht es um den Schutz der Daten bei der elektronischen Übertragung, beim Transport oder bei der Speicherung auf Datenträgern, unbefugt gelesen, kopiert, verändert oder gelöscht zu werden. 
So sollten Daten auf mobilen Datenträgern und Laptops nach Möglichkeit verschlüsselt gespeichert werden, da gegenüber Fileservern der Universität ein erhöhtes Diebstahl- und Verlustrisiko besteht. 
Mehrfachnennung möglich!

Sicherung bei der elektronischen Übertragung
☐ eine elektronische Übertragung findet nicht stattt
☐ Verschlüsselung           ☐ Firewall           ☐ VPN           ☐ Fax-Protokoll
☐ Sonstiges:                
Sicherung beim Transport 
☐ ein Transport findet nicht statt
☐ Verschlossene Behälter          ☐ Verschlüsselung 
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	5. Gewährleistung der Vertraulichkeit (Zugangs- und Zutrittskontrolle):
Hier geht es darum zu gewährleisten, dass nur Berechtigte Zugang und Zutritt haben. 
Mehrfachnennung möglich!

☐ Bildschirme werden bei Abwesenheit gesperrt
☐ Büroräume werden bei Abwesenheit verschlossen
☐ Passwortrichtlinie
☐ passwortgeschützter Zugang zum System
☐ Lösch-/Vernichtungskonzept
☐ Zutrittskontrolle
☐ Einsatz von Berechtigungskonzepten
☐ Nutzernamengebundenheit der Berechtigungen
☐ Belehrung und Verpflichtung der Beschäftigten
☐   Sonstiges: _________________


	6. Gewährleistung der Integrität (Eingabekontrolle):
Wie wird gewährleistet, dass die Daten, die verarbeitet werden, an sich richtig sind bzw. wie kann festgestellt werden, vom wem die Daten eingegeben, verändert oder gelöscht werden? Wie werden Änderungen oder Löschungen gesteuert (z.B. Überprüfbarkeit / Nachvollziehbarkeit von Änderungen (Logs), Datenpflege, Dokumentenmanagement)?
Mehrfachnennung möglich!

☐   nicht relevant  
☐   Es erfolgt eine technische Protokollierung der Eingabe, Änderung und Löschung von Daten.
☐   Es existiert eine Anweisung zu Plausibilitätskontrollen zur Eingabe, Änderung und Löschung. 
☐   Es existiert eine sichere Ablage und fristgerechte Löschung von Protokollen.
☐   Es erfolgen regelmäßige Überprüfungen, ob die Systeme gegen Unfälle oder Eindringlinge ausreichend 
       gesichert sind.
☐   Sonstiges: __________________


	7. Gewährleistung der Verfügbarkeit und der Belastbarkeit der Systeme:
Wie wird, z.B. bei einem Stromausfall die Verfügbarkeit der Daten gewährleistet (z.B. durch ein Datensicherungskonzept, Updates und Virenschutz, bei Servern auch unterbrechungsfreie Stromversorgung u.ä.)
Mehrfachnennung möglich!

☐ nicht relevant  
☐ E-Mail-Archivierung
☐ Unabhängige Stromversorgung
☐ Sichere Aufbewahrung von Datensicherungen
☐ Klimaanlage in Serverräumen
☐ Sonstiges: __________________


	8. Gewährleistung des Trennungsgebots:
Wie wird die getrennte Verarbeitung von Daten, die zu unterschiedlichen Zwecken erhoben wurden, sichergestellt?
Mehrfachnennung möglich!

☐ nicht relevant  
☐ Steuerung über Berechtigungskonzept 
☐ Festlegung von Datenbankrechten               
☐ Physikalische Trennung (Systeme / Datenbanken / Datenträger)	
☐ Sonstiges: __________________


	9. Verfahren zur Wiederherstellung der Verfügbarkeit personenbezogener Daten nach einem physischen oder technischen Zwischenfall 
Gibt es Vorgehensweisen bei einem Zwischenfall, der z.B. alle ihre Daten auf einem Server löscht?

☐ nicht vorhanden
☐ Back-Up und Recovery-Konzept
☐ Sonstiges: __________________


	10.  Verfahren regelmäßiger Überprüfung, Bewertung und Evaluierung der Wirksamkeit der technischen und organisatorischen Maßnahmen 
Wird geprüft, ob die o.g. Maßnahmen effektiv sind? 

☐ nicht vorhanden
☐ Folgende: __________________  (z.B. jährliche Überprüfung und Überarbeitung)


	11. Maßnahmen zur Gewährleistung der Auftragskontrolle bei Auftragsverarbeitung
Mehrfachnennung möglich!

☐   Eine Auftragsverarbeitung von Daten findet nicht statt.  
☐   Vorherige Prüfung der vom Auftragnehmer getroffenen Sicherheitsmaßnahmen und deren Dokumentation
☐ Auswahl des Auftragnehmers unter Sorgfaltsgesichtspunkten (gerade in Bezug auf Datenschutz und Datensicherheit)
☐   Abschluss der notwendigen Vereinbarung zur Auftragsverarbeitung bzw. EU Standard-Vertragsklauseln
☐   Schriftliche Weisungen an den Auftragnehmer 
☐   Bei längerer Zusammenarbeit: Laufende Überprüfung des Auftragnehmers und seines Schutzniveaus


	12. Ergebnis und Datum der letzten Risikobewertung






	13. Es liegen schriftlich vor:

☐   interne Verhaltensregeln / Dienstvereinbarungen / Arbeitsanweisungen / Standard Operating Procedures (SOP)
☐   Risikoanalyse
☐   Datenschutzkonzept 
☐   IT-Sicherheitskonzept
☐   Rechte-Rollen-Konzept
☐   Zertifikat  /  Zertifizierungsstelle:  ____________
☐   Sonstiges: ____________

Bitte etwaige Dokumente als Anlage beifügen oder Standort angeben!






Zeichnungsgang




	Unterschrift des Erstellers




	_______________________________

	Mitzeichnung des Fachvorgesetzten



	_______________________________

	Mitzeichnung des Datenschutzbeauftragten



	
_______________________________

	Schlusszeichnung durch das Präsidium
(Kanzler/Vizepräsident*in/ Präsident)


	
________________________________









Hinweis: Nach der Schlusszeichnung wird eine Kopie der Dokumentation an die Datenschutzbeauftragten zur Ablage übersendet.
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