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Name und Erreichbarkeit Datenschutzbeauftragte*Datenschutzbeauftragter Universi-
tat Erfurt

Anabell Kohler

+49 361 737-5007

datenschutz@uni-erfurt.de

Allgemeines zur Datenverarbeitung

Personenbezogene Daten sind alle Informationen, die sich auf eine identifizierte oder identifi-
zierbare natiirliche Person beziehen. Dazu gehoren zum Beispiel Name, Matrikelnummer, Ad-
resse oder E-Mail-Adresse. Bei einer elektronischen Fernpriifung werden mittels Gesichtser-
kennung und Fotos wahrend der Priifung biometrische Daten verarbeitet. Biometrische Daten
zéhlen zu den besonderen Kategorien personenbezogener Daten nach Art. 9 DSGVO und sind
besonders schiitzenswert.

Umfang und Zweck der Verarbeitung

WISEflow ist eine tiber das Internet und Browser erreichbare Plattform der Firma UNIwise mit
Sitz in Ddnemark.

WISEflow wird an der Universitat Erfurt fiir folgende Zwecke eingesetzt:

- die Vorbereitung, Durchfiithrung, Bewertung und Archivierung von elektronischen Pri-
fungsleistungen jeglicher Art, sowohl unter Aufsicht auf dem Campus als auch aufier-
halb des Campus als elektronische Fernpriifung mit Uberwachung, sowie offenen Prii-
fungsformen wie Open Book Klausuren

- die Identifizierung der Prifungsteilnehmenden bei elektronischen Fernpriifungen
durch die Kombination von personengebundenem Login und (unveranderlichem) Re-
ferenzfoto

- die Abgabe, Plagiatspriifung, Bewertung und Archivierung von schriftlichen Arbeiten

- die Einsichtnahme durch die Prufungskandidatinnen*Priifungskandidaten in ihre Pri-
fungsleistungen sowie in die Kommentierungen der Priifenden zur Wahrnehmung ih-
res Rechts auf Kopie

Rechtsgrundlagen
Die Verarbeitung der Daten erfolgt auf der Grundlage folgender Gesetze, Verordnungen und
Satzungen:
- Art. 6 Abs. 1 Satz 1 lit e) DSGVO; fiir die Verarbeitung biometrischer Daten: Art. 9 Abs. 2
lit a) DSGVO i.Vb. mit Thiiringer Hochschulgesetz (ThiirHG) §11 (1), Satz 1 vom
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10.05.2018 mit der Anderung vom 31.3.2021 und fiir den Einsatz des Lockdownbrowser
§ 25, Abs. 2, Satz 2 TTDSG

Bachelor-Rahmenpriifungsordnung in der Fassung vom 09.05.2019
Master-Rahmenpriifungsordnung in der Fassung vom 09.05.2019

Master of Education-Rahmenprifungsordnung in der Fassung vom 04.12.2019
Prifungs- und Studienordnung fiir den Magister-Studiengang Katholische Theologie in
der Fassung vom 28.06.2021

Art. 6 Abs. 1 Satz 1 lit. b) DSGVO fir externe Priferinnen*Priifer/Gutachterinnen*Gut-
achter i.V.m. ThurHG §54 Satz 2-4

Rahmenordnung fiir die Durchfithrung elektronischer Prifungen an der Universitat
Erfurt in der Fassung vom 25.08.2023

Betroffene Personengruppen sowie verarbeitete Daten bzw. Datenkategorien
Fir die Anmeldung mit dem personengebundenen Login fiir Universitdtsmitglieder bzw. -an-
gehorige werden iiber Shibboleth tibertragen:

Name

Vorname

E-Mail-Adresse

Shibboleth-Kontoname (aus dem zentralen System zur Nutzerverwaltung der Universi-
tat) und die mit dem Universitats-Konto verbundene Rolle (Studierende oder Mitarbei-
tende)

In WISEflow werden folgende Daten verarbeitet:

Vorname

Nachname

Uni-E-Mail-Adresse

Shibboleth-Kontoname (nur fiir Universititsmitglieder bzw. -angehorige)

Eindeutige Identifikationsnummer in WISEflow (Systemidentifier)

Rollenzuweisung in WISEflow: Teilnehmen, Aufsicht, Verfassen, Bewerten, Begutach-
ten, Verwalten, Support, Lizenzverwaltung

Zuweisungen zu Flows (durch den Verwalter)

Protokollierungsdaten

Rollenspezifische Daten:
e Teilnehmen (alle Studierenden/Priifungskandidatinnen*Priifungskandidaten sowie alle
Lehrenden und vereinzelt Mitarbeitende der Universitiat Erfurt sowie vereinzelt Externe)

Biometrische Daten: berechnet aus dem Foto des Gesichts (Referenzfoto), die als Refe-
renzwert fiir den Abgleich mit den wahrend einer Priifung aufgenommenen Fotos die-
nen

bei elektronischen Fernpriifungen mit eingestelltem Fotoproctoring: Fotos widhrend
des Priifungsablaufs und daraus berechnete Ahnlichkeitswerte, welche mit dem Refe-
renzwert verglichen werden

Inhaltsdaten: Prifungsleistungen

Plagiatsbericht (Ouriginal)

Messaging, gesendet von, an, Datum, Uhrzeit

¢ Bewerten und Begutachten (Lehrende, Mitarbeitende, Studierende bei studentischer Assis-

tenz, Externe)

Inhaltsdaten: Kommentare und Bewertungen der Prifungsleistungen
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e Verfassen (Lehrende, Mitarbeitende, Studierende bei studentischer Assistenz, Externe)
- Inhaltsdaten: Prifungsfragen, Zugehorigkeit zu Autorengruppen

¢ Aufsicht (Lehrende, Mitarbeitende, Studierende bei studentischer Assistenz, Externe):
- Messaging, gesendet von, an, Datum, Uhrzeit

e Verwalten (Lehrende, Mitarbeitende, Studierende bei studentischer Assistenz):
- Prifungsfragen
- Messaging, gesendet von, an, Datum, Uhrzeit

e Support, Lizenzverwaltung (Mitarbeitende)
- Daten beim Einrichten, Loschen oder Verdndern der Nutzerinnenkonten*Nutzerkon-
ten
- fur Personen mit der Rolle ,Lizenzverwaltung“: Name und E-Mail
(nur in den Fallen, wenn Personen diese Daten von sich aus in einem Support-Ticket
offenlegen)

Datenloschung und Speicherdauer

Die Daten fiir die Identitdtsverwaltung und Zugangskontrolle werden so lange gespeichert, wie
die betreffende Person Mitglied bzw. Angehorige*Angehoriger der Universitat Erfurt ist. Zu Be-
ginn des Folgesemesters werden diese Daten fiir die exmatrikulierten Studierenden, die ausge-
schiedenen Mitarbeitenden und die Lehrbeauftragten, denen kein erneuter Lehrauftrag erteilt
wurde, bei dem halbjdhrlich erfolgenden Abgleich mit dem zentralen Identititsmanagement
der Universitat Erfurt geléscht.

Prifungsleistungen inklusive der Bewertungen durch die Priifenden werden gemafS der Rah-
menprufungsordnungen finf Jahre nach deren Erbringung geldscht.

Die Daten zur Gesichtserkennung (Verlaufsfotos wihrend der Priifungen und die daraus be-
rechneten Ahnlichkeitswerte) werden sechs Monate nach dem Priifungstermin geloscht.

Das Referenzfoto wird spétestens sechs Monate nach der Exmatrikulation mit den Anmeldeda-
ten geldscht.

Die Protokollierungsdaten werden regelméfiig geloscht (spatestens nach 13 Monaten).

Empfanger oder Kategorien von Empfangern

Die Universitat Erfurt nutzt die cloudbasierte Prifungsplattform der Firma UNIwise. Die Uni-
versitdt Erfurt hat mit UNIwise Standardvertragsklauseln nach Vorlage der EU abgeschlossen
(Art. 28 DSGVO). Die Datenschutzinformationen von UNIwise finden Sie unter: https://uni-
wise.eu/privacy. UNIwise setzt verschiedene Unterauftragnehmer sowohl in Europa als auch in
Drittlindern ein. Mit diesen Unterauftragnehmern hat UNIwise die notwendigen Vertrage
(Auftragsverarbeitung und/oder Standardvertragsklauseln) abgeschlossen.

Fir die Rollenzuweisung Teilnehmen:

Ouriginal (vormals Urkund), Schweden: Die Plagiatspriifung erfolgt mit Ouriginal. Die Plagiats-
prifung ist in WISEflow integriert. Die Priifung erfolgt ohne Angabe personenbezogener Daten
(Deckblatt, Danksagungen) nur iber eine interne Dokumentennummer. Die Datenschutzerkla-
rung von Ouriginal finden Sie unter https:/www.ouriginal.com/privacy-and-personal-data-pro-

tection-policy/
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Fur die Rollenzuweisungen Teilnehmen und Verfassen:

Learnosity ist ein Unterauftragsnehmer von UNIwise mit Sitz in Irland. Der Dienst stellt be-
stimmte Werkzeuge und Inhalte fiir die Priifungsautorinnen*Priifungsautoren zur Verfiigung
z. B. Formeleditor fir mathematische Formeln, Zeichensatze fiir mathematische Formeln, Fra-
getypen fir Multiple-Choice-Aufgaben. Der Service ist iiber die Learnosity-API in WISEflow in-
tegriert. Daten werden ausschliefdlich mit internen IDs automatisch tibertragen und verschlis-
selt. Es werden keine personenbezogenen Daten weitergegeben und verarbeitet. Informatio-
nen zum Datenschutz finden Sie unter https://learnosity.com/privacy-policy/

Fir alle Rollenzuweisungen in WISEflow:

E-Mail-Versand: Fiir Benachrichtigungen wird seitens UNIwise der Unterauftragsverarbeiter
Brevo eingesetzt. Die Datenschutzerklarung von Brevo finden Sie unter
https://www.brevo.com/gdpr/

Datenubermittlung an ein Drittland:

Amazon (AWS)

Datenspeicherung und Datenverarbeitung erfolgt mittels Amazon Web Services (AWS). Ama-
zon ist ein Dienstleister mit Sitz in den USA. Am 13.09.2024 wurde der Hauptdatenverarbei-
tungsstandort von Dublin, Irland, nach Frankfurt, Deutschland, verlegt. Mit diesem Umzug
wurde das Infrastruktur-Setup in folgender Weise verbessert: Verbesserter Aufbau der Archi-
tektur, verbesserte Fehlererkennung und -behandlung, verbesserter DDoS-Schutz und verbes-
serte Notfallwiederherstellung. Dies bietet eine bessere Sicherheit in Bezug auf die Verfiighar-
keit iber zwei Regionen hinweg, eine optimalere Skalierbarkeit und eine bessere Sicherheit in
Bezug auf Backups und schnellere Wiederherstellungsmdéglichkeiten. Die Daten sind so ver-
schlisselt, so dass der US-Mutterkonzern keinen Zugriff darauf hat.

Fur die Gesichtserkennung wird Amazon Face Recognition eingesetzt (s. u.). UNIwise hat mit
AWS entsprechende Standardvertragsklauseln abgeschlossen und zusétzliche Mafdnahmen zur
Gewdhrleistung des Datenschutzes vereinbart. Alle in AWS integrierten Dienste werden inner-
halb der EU gehostet und entsprechen dem C5-Katalog (Cloud Computing Compliance Criteria
Catalogue). Daten, einschliefdlich personenbezogener Daten, werden automatisch iibertragen
und mithilfe des Key Management Service verschliisselt, wodurch der Schliisselzugriff fiir
AWS unmdéglich wird. MD5 & Zeitstempel werden verwendet und AWS hat keine Berechtigung,
um selbst Daten zu verarbeiten. Den Datenschutzhinweis von AWS finden Sie hier:
https://d1.awsstatic.com/legal/privacypolicy/AWS Privacy Notice 2024-07-01 DE.pdf

HubSpot (Européaischer Wirtschaftsraum)

Fir das gesamte Service-Center und die Kundensupport-Plattform nutzt UNIwise den Dienst-
leister HubSpot. HubSpot ist ein Anbieter von CRM-Plattformen und wurde in die Liste der Un-
terauftragnehmer (aufSerhalb von WISEflow) hinzugefiigt. HubSpot ist vollstdndig GDPR-kon-
form und speichert alle Kundendaten sicher innerhalb der EU. Es verfiigt iiber strenge Zu-
gangskontrollen, Verschliisselung und regelméfiige Sicherheitspriiffungen zum Schutz der Da-
ten. Als Datenverarbeiter verarbeitet HubSpot Informationen nur geméafd den Anweisungen
von UNIwise und gewdhrleistet so die Einhaltung von Artikel 28 der GDPR. Die Datenschutz-
Richtlinien von HubSpot finden Sie hier: https://legal.hubspot.com/dpa

Nur fiir Personen mit der Rolle ,Lizenzverwaltung®: Personenbezogene Daten (Name und E-
Mail) werden nur in den Fallen verarbeitet, wenn diese von sich aus personenbezogene Daten
in einem Support-Ticket offenlegen. UNIwise empfiehlt, fiir die Bearbeitung der Support-An-
frage nur die interne ID anzugeben. Die Daten werden bei der Ubertragung und im Ruhezu-
stand tber AWS verschlisselt.
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Status.io (USA)

Zur Uberwachung der Funktionalitéit von WISEflow setzt UNIwise den US-Dienstleister Sta-
tus.io ein (Hosting von System-Status-Seiten, die online abgerufen werden kénnen) https://sta-
tus.io/privacy. Der Dienst ist aufderhalb von WISEflow angesiedelt, die Status-Seite ist fir alle
Besucherinnen*Besucher und die Meldungen fir alle freiwillig angemeldeten Benutzerin-
nen*Benutzer abrufbar. Zwischen WISEflow und Status.io findet keine automatische Daten-
ubertragung statt. Die personenbezogenen Daten (Name und E-Mailadresse) werden nur bei
freiwillig angemeldeten Benutzerinnen*Benutzer verarbeitet.

Sentry.io (Deutschland & USA)

Dieser Dienst ist in die Programmierung von WISEflow zur Erkennung und Behebung von Feh-
lern fest integriert, wird in Deutschland gehostet und tibertragt und verarbeitet laut Aussage
von UNIwise keine personenbezogenen Daten https://sentry.io/legal/dpa/

CloudFlare Inc.(Mehrere Standorte)

Dieser Dienst (Caching von statischen Ressourcen, DDOS-Schutz & Web Application Firewall)
wurde 2024 in die Liste der Unterauftragnehmer hinzugefiigt, um die Integritat, Vertraulich-
keit und Verfiigbarkeit der Plattform zu schiitzen und einen Schutz gegen DDoS und andere
bosartige Angriffe zu bieten https://www.cloudflare.com/en-gb/cloudflare-customer-dpa/. Mit
CloudFlare kénnen Daten aufserhalb des Europdischen Wirtschaftsraumes (EWR) verarbeitet
werden, wenn eine Nutzerin*ein Nutzer der WISEflow-Plattform Anfragen von einem Standort
aufierhalb des EWR stellt.

Rechte der betroffenen Person (nach Art. 15 — 22, Art. 77 DSGVO)

- Recht auf Auskunft: Sie haben das jederzeitige Recht zu erfahren, ob die Universitat Er-
furt Daten von Thnen verarbeitet und wenn ja, welche.

- Recht auf Berichtigung: Sie haben das Recht, unrichtige bzw. unvollstdndige personen-
bezogene Daten berichtigen bzw. vervollstdndigen zu lassen.

- Recht auf Loschung: Sie haben das Recht, die Loschung Threr personenbezogenen Da-
ten zu verlangen, wenn einer der in Art. 17 Abs. 1 DSGVO genannten Griinde vorliegt, z.
B. wenn die Daten fiir die Zwecke, fiir die sie erhoben wurden, nicht mehr notwendig
sind.

- Recht auf Einschriankung der Verarbeitung: Sie haben das Recht, die Einschrankung
der Verarbeitung zu verlangen, wenn einer der in Art. 18 Abs. 1 DSGVO genannten
Grunde vorliegt, z. B., wenn Sie die Richtigkeit der Daten wihrend der Dauer der Pri-
fung bestreiten.

- Beschwerderecht: Sie haben das Recht, sich bei einer Aufsichtsbehorde fiir den Daten-
schutz tiber die Datenverarbeitung in Bezug auf Ihre personenbezogenen Daten zu be-
schweren. Fiir Thiiringen ist dies der Thiiringer Landesbeauftragte fiir den Daten-
schutz und die Informationsfreiheit (TLfDI), HafSlerstrafse 8, 99096 Erfurt, post-
stelle@datenschutz.thueringen.de.

- Sie kdnnen auch jederzeit den Datenschutz der Universitit Erfurt datenschutz@uni-
erfurt.de kontaktieren.

Einholen der Einwilligung der betroffenen Personen

Da die Prufungen Pflicht sind, entfillt die Einwilligung der Betroffenen aufgrund der prifungs-
rechtlichen Verpflichtung der Priifenden und Priifungskandidatinnen*Priifungskandidaten fiir
die Durchfiihrung der elektronischen Priifungen auf dem Campus mit Gerdten der Universitat
Erfurt.
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Fiir die Durchfiihrung der elektronischen Priifung mit eigenem PC und der dann notwendigen
Installation des Lockdown-Browsers unter Aufsicht auf dem Campus wird die explizite Einwil-
ligung der Priifungskandidatinnen*Priifungskandidaten per digitaler Befragung eingeholt.

Fir die Durchfiihrung der elektronischen Fernpriifung mit eigenem PC und der dann notwen-
digen Installation des Lockdown-Browsers und der Verwendung des Fotoproctoring wird die
explizite Einwilligung der Priufungskandidatinnen*Priifungskandidaten per digitaler Befra-
gung eingeholt.

Spezielle Informationen zur Datenverarbeitung in WISEflow

Protokollierung in WISEflow
Im Allgemeinen und unabhangig von der jeweiligen Rollenzuweisung werden in WISEflow fol-
gende Daten protokolliert:
- im Zusammenhang mit konkreten Priifungsvorgéangen (sog. ,,Flows“): Aufruf und
Anderungen der Flow-Daten
- An- und Abmeldung in WISEflow
- Fehlermeldungen beim Senden von E-Mails an Nutzerinnen*Nutzer

Spezifisch bei den Aktivitdten von Support und Lizenzverwaltung werden Daten beim Einrich-
ten, Loschen oder Verdndern der Nutzerinnenkonten*Nutzerkonten protokolliert. Sie dienen
dazu, alle Verdnderungen an priifungsrelevanten Daten und Dokumenten so nachvollziehbar
bereitzustellen, dass ggf. unrechtmifige Anderungen nachverfolgt werden kénnen. Alle Proto-
kollierungsdateien werden regelméfiig geloscht (spatestens nach 13 Monaten).

Gesichtserkennung mittels biometrischer Daten (nur bei iberwachter elektronischer Fernpriu-
fung)

Nur wenn sich Priifungskandidatinnen*Priifungskandidaten entscheiden, die Klausur von zu
Hause aus zu schreiben, wird die Gesichtserkennung als Uberwachungs- und Identifizierungs-
methode eingesetzt. Alternativ kann die Prifung unter Aufsicht (und ohne Gesichtserkennung)
auf dem Campus geschrieben werden. Zur Gesichtserkennung wird Amazon Face Recognition
eingesetzt (siehe https://docs.aws.amazon.com/rekognition/latest/dg/face-feature-diffe-
rences.html). Die Gesichtserkennung wird eingesetzt, um die Priifungskandidatinnen*Pru-
fungskandidaten zu identifizieren und Tduschungsversuche bei der Durchfithrung von Pri-
fungen aufderhalb des Campus zu reduzieren. Die Identifizierung erfolgt dabei tiber den Uni-
Login und der Zuordnung des Referenzfotos zu diesem.

Bei der ersten Anmeldung an einer iberwachten Priifung (FLOWIlock) wird von dem Teilneh-
menden ein Referenzfoto erstellt. Mittels Amazon Face Recognition werden daraus biometri-
sche Werte ermittelt. Wahrend der Prifung werden in unregelméfsigen Abstdnden Fotos der
Priufungskandidatin*des Priifungskandidaten erstellt und mittels algorithmischen Abgleichs
mit dem Referenzwert verglichen. Nach Ablauf der Priifung entscheiden allein die Priifer an-
hand Einsichtnahme in den Priiffungsverlauf, ob ein Tauschungsversuch vorliegt. Es findet
keine automatisierte Entscheidung statt.

Alle Fotos bis auf das Referenzfoto werden spétestens nach sechs Monaten geldscht. Nur die
Verdachtsfalle konnen bis zur Aufklarung langer gespeichert werden. Rechtsgrundlage ist Art.
9 Abs. 2 lit g) DSGVO.

Einbindung von externen Inhalten (Learnosity, Youtube- oder Vimeo-Videos, Dropbox)
Autoren von Prifungsaufgaben kénnen in die Priifung Videos von Youtube, Vimeo oder eigens
hochgeladene Videos einbinden sowie bestimmte Werkzeuge/Inhalte, die tiber Learnosity be-
reitgestellt werden.
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Fiir die Universitédt Erfurt wird dringend empfohlen, nur die Einbindung von auf WISEflow-
Servern hochgeladene Videos einzusetzen. Der dienstliche Einsatz von Dropbox bleibt unter-
sagt.
- Youtube/Google: Informationen zum Datenschutz finden Sie unter https://poli-
cies.google.com/privacy?hl=en-US
- Vimeo: Informationen zum Datenschutz finden Sie unter https://vimeo.com/privacy
- Learnosity ist ein Unterauftragsnehmer von UNIwise und stellt bestimmte Werkzeuge
und Inhalte fiir die Priifungsautoren zur Verfiigung. Informationen zum Datenschutz
finden Sie unter https://learnosity.com/privacy-policy/

Plagiatsprifung mit Ouriginal (vormals Urkund)

Ouriginal ist ein in WISEflow integrierter Plagiatsdienst. Dafiir tibergibt WISEflow die Pri-
fungsdokumente, getrennt von den personlichen Informationen der Prifungskandidatin*des
Prifungskandidaten mittels eines separaten elektronischen Deckblattes, an Ouriginal. Wenn
ein Teilnehmer eine Arbeit abgegeben hat, wird diese mit dem Internet, dem Archiv und einer
grofien Datenbank von Ouriginal abgeglichen. Der Prozentsatz des Textes, der aus externen
Quellen stammend erkannt wurde sowie ggf. die iibereinstimmende Textstelle werden im Be-
wertungs-Tool angezeigt. Damit kann der Priifer die Herkunft des Textes bestimmen und fest-
stellen, ob dieser korrekt zitiert wurde. Diese Funktion ist in den Priifungs-Typen FLOWassign
und FLOWIlock verfiigbar.

Die Datenschutzerkldrung von Ouriginal finden Sie unter https://www.ouriginal.com/privacy-
and-personal-data-protection-policy/

Cookies

Cookies sind kleine Textdateien, die vom Webserver erzeugt und an Ihren Internetbrowser ge-
schickt und dort gespeichert bzw. auf Ihrem Browser abgelegt werden. Cookies dienen dazu,
die Funktionalitidt und die Sicherheit der Webseite zu erhfhen. UNIwise setzt neben den Sit-
zungscookies (PHPsessID), die nach Beenden der Sitzung geloscht werden, auch Cookies ein,
um sich Nutzervoreinstellungen (wie Spracheinstellungen) zu merken. Informationen dar-
uber, welche Cookies und zu welchem Zweck verwendet werden, finden Sie in der Cookie-
Richtlinie von UNIwise. Die Cookie-Verwaltung kénnen Sie selbst in Threm Browser konfigurie-
ren.

Lockdown-Browser

Fir bestimmte Priifungsformen in WISEflow ist die Installation eines speziellen Browsers
(Lockdown-Browser) notwendig. Dieser kann tiber WISEflow heruntergeladen werden.

Der Lockdown-Browser soll Tauschungsversuche wahrend der Priifung verhindern. Zum Ein-
satz kommt der Browser der Firma Respondus. Weiterfiihrende Informationen finden Sie un-
ter https://web.respondus.com/he/lockdownbrowser/

Der Lockdown-Browser blockiert alle Verbindungen ins Internet (aufSer den unten genannten).
Der Teilnehmer kann wiahrend einer Priifung mit dem Lockdown-Browser weder kopieren
noch drucken. Der Browser blockiert gingige Methoden der Tduschung wie z. B. Einfiigen von
externen Inhalten tiber Tastenkombinationen (Copy-and-Paste).
Wahrend einer Priifung mit dem Lockdown-Browser sind nur folgende Verbindungen akti-
viert:

- zu WISEflow,

- zu Webseiten, die wdhrend der Priifung durch die Priifenden zugelassen sind,

- zum Google-Tag-Manager,

- zu Google-Fonts,

- und bei bestimmten Priifungstypen zu Learnosity.

Stand: Juni 2025
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